EuGH: EU-U.S. Privacy
Shield ungiiltig —
Standardvertragsklauseln
im Risiko

Wie wir Sie jetzt
unterstutzen
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Die Schrems-Entscheidung auf den Punkt gebracht

Wesentliche Feststellungen des Europiischen Gerichtshofs Die Konsequenzen:

(EuGH): » Der EU-U.S. Privacy Shield ist ungiiltig.

* Artikel 702 des Foreign Intelligence Surveillance Act (FISA) und > Standardvert " In ké g det g
die Executive Order 12333 sowie die darauf beruhenden andardvertragsxiausein xonnen gras. verwendet werden,
erfordern aber eine Einzelfallanalyse. Wenn ein

Uberwachungsprogramme der USA greifen unverhaltnismaRig Seairmme ek fin Ve 20 EUSEreas

stark in die Grundrechte der EU-Burger ein. : : . . o
. . ) . . . einschneidendere staatliche Uberwachungsaktivitaten
« Die Befugnisse der US-Behorden sind nicht ausreichend durchfiihrt, sind zusatzliche Garantien erforderlich. Zum

eingeschrankt; die Datenerhebung betrifft auch Beispiel:
Nichtzielpersonen und die Betroffenen haben keine wirksamen
Rechte, die vor Gericht gegen die Behdrden durchgesetzt
werden konnen (Rn. 178 ff. des Urteils).

« Eine Ubermittlung in L&nder auRerhalb der EU erfordert (i) S:Lie]r\\/i?nmg?t!ﬁ: '\r/claac[rswrt]l?chhm?an.e\;eéglgzﬁgﬁedes
"angemessene Schutzvorkehrungen”, (ii) die den Betroffenen Auskun ftZersuch;en Vorzu ghgn otc
"einklagbare Rechte" und (iii) "wirksame Rechtsbehelfe" 9 '
einraumen (Rn. 91 des Urteils).

* Technisch: Transportverschlusselung,
Pseudonymisierung mit einem eigenen Schlussel etc.

* Das erforderliche Datenschutzniveau wird nicht erreicht, wenn
es eine umfassende staatliche Uberwachung der Datenstréme
im Bestimmungsland gibt.

» Vollstandiger Urteilstext:
http://curia.europa.eu/juris/celex.jsf?celex=62018CJ0311&lang1=de&type=TXT
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http://curia.europa.eu/juris/celex.jsf?celex=62018CJ0311&lang1=de&type=TXT

Die Sicht dér Aufsichtsbehorden

Die Komimentare des Europaischer Datenschutzausschusses und der deutschen
Datenschutzbeh@rden unterstreichen die Ernsthaftlgkelt der Entseheidung des EuGH

Europaischer Datenschutzausschuss

“‘Kommt diese Beurteilung zu dem Ergebnis,
dass das Land des Importeurs kein im
Wesentlichen gleichwertiges
Schutzniveau bietet, muss der Exporteur
unter Umstanden die Einfiihrung
zusatzlicher MaBnahmen zu den in den
Standardvertragsklauseln vorgesehenen
Malinahmen in Betracht ziehen. |[...]

Wenn diese vertraglichen
Verpflichtungen nicht erfiillt werden oder
nicht erfiillt werden konnen, ist der
Exporteur durch die
Standardvertragsklauseln verpflichtet,
die Ubermittlung auszusetzen oder die
Standardvertragsklauseln zu beenden
oder seine zustandige Aufsichtsbehorde zu
benachrichtigen, wenn er beabsichtigt, die
Ubermittlung von Daten fortzusetzen.”

Fur weitere Kommentare siehe:
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LDI Berlin

“Daraus folgt, dass
personenbezogene Daten bis
zu einer Anderung der
Rechtslage in aller Regel nicht
mehr wie bisher in die USA
tubermittelt werden durfen.
Ausnahmen bestehen vor allem
in den gesetzlich vorgesehenen
Sonderfallen, etwa bei einer
Hotelbuchung in den USA.”

LfDI Baden-Wurttemberg

“Im Fall der Vereinigten Staaten
liegt das Ergebnis dieser Prufung
aber auf der Hand, denn
praktisch kein amerikanisches
Unternehmen kann glaubhaft
garantieren, dass es vom
Zugriff der dortigen
Geheimdienste verschont
bleiben wird. Als dritte und
letzte Mdglichkeit verbleiben
dann malgeschneiderte
Ldsungen im Einzelfall, die
beispielsweise darin bestehen
kénnten, dass das
amerikanische Unternehmen
die Daten nachweislich in
einer Weise verschlisselt, die
auch die Geheimdienste nicht
Uberwinden kénnen.”

BfDI

“‘Der EuGH hat die Rolle der
Datenschutzaufsichts-
behorden bestatigt und
gestarkt. [...] Das bedeutet
auch, dass sie den
Datenaustausch untersagen,
wenn die Voraussetzungen
nicht erfullt werden. Sowohl
Unternehmen und Behdrden als
auch die Aufsichtsbehdorden
haben jetzt die komplexe
Aufgabe, das Urteil praktisch
anzuwenden.”
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https://www.dataguidance.com/news/europe-data-protection-authorities-react-schrems-ii-judgment-updated-23-july-2020

Unser Ansatz und mogliche Services

Bei Datentransfers in Lander mit starker Uberwachung kann PwC Sie mit
Empfehlungen und der Implementierung von Mal3nahmen unterstutzen

Nein

l unsicher Ubermittlung auBerhalb der EU
Datenfluss-Analyse Ja
v

Ubermittlung in sicheres Drittland

(Angemessenheitsbeschluss der Kommission)

Analyse von Datenbank oder ERP bzgl EU-
U.S. Privacy Shield Unternehmen

EU-U.S. Privacy Shield Standardvertragsklauseln/BCRs Andere (Art 49 GDPR: Einwilligung ...)

Landerbersicht zum
Uberwachungsregime

Land mit ggringer/ angemessener

Land mit starker Uberwachung Uberwachung

Datenfluss und gesetzliche Anforderungen

. Zuséatzliche Garantien erarbeiten und
PwC Services e —_—

Keine MalRhahmen erforderlich
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